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Fraudes de Inversion en
2026: Como identificarlos

y protegernos
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Fraudes de
inversion

Las estrategias que siguen los
cibercriminales para robar
nuestros patrimonios

Pablo F.

/{W/fn'ﬂ.l /

‘\\ |]L

““'"wmmml'
“| Ilil"l

u\; uw-uma RER
'“ |||11J
i, ““u “\hmumlli

B hh)D

‘N\\"‘\inuu HRR} )]
Mu LinsJ

555@

IJ f ‘ ‘

-
-~
el

Iglesias - @PYDotCom



4

daCl

f

Es mas

caer de lo

que crees

Veamos un ejemplo



 Es un fraude que lleva en activo
desde mediados de 2024.
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 Es un fraude que lleva en activo
desde mediados de 2024.

« La premisa: Robar a victimas que
piensan que estan invirtiendo en

w ,. f H‘:m i1 | l ! R ”/ .
iy o LiF1LLS criptomonedas.
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 Es un fraude que lleva en activo
desde mediados de 2024.

« La premisa: Robar a victimas que
piensan que estan invirtiendo en

s (CEERE R AL et criptomonedas.

\y I\ |

 El modus operandi: Lo
verdaderamente interesante.
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€ 1‘ A4Mundo del cifrado DEFI

~ Analista Warren

+44 7312 065403
+44 7377 753395
+44 7429 728716

+44 7476 353304

Espacio y Milonga Bohemia

Admin. del grupo

Admin. del grupo

Admin. del grupo

Admin. del grupo

Admin. del grupo

Admin. del grupo

<X, AdMundo del cifrado DEFI
e

9:23 VAR5 %

solo los administrado nviar me.

fin de semana.

~ Ruan

Profesor Warren, estoy interesado en
las NFT y me gustaria saber como
funcionan.

Un NFT, conocido como token no
fungible, es una unidad de datos en un
libro de contabilidad digital llamado
blockchain que se puede comprary
revender.

Una NFT puede representar un

material digital Unico que sirve como
autenticacion electrénica o certificado
de propiedad de un bien virtual. Como
no son intercambiables, los NFT pueden
representar archivos digitales como
pinturas, sonidos, videos, elementos

de juegos u otras formas de trabajos
creativos. Si bien los archivos (obras)
en si son infinitamente replicables,

los tokens que los representan son
rastreables hasta su cadena de bloques
subyacente.

y proporcionar al comprador prueba

de propiedad. Esto ha provocado las
grandes inversiones de este afio en
NFT, juegos de Metaverse, bienes raices
§ SR

Te afiadio alguien que no esté en tus contactos.

9:22 cO4095%

o “%.. A4Mundo del cifrado DEFI

%" solo los administradores pueden enviar me.

El sistema de ingresos mineros ha
sido enviado. No olvide iniciar sesién
en el grupo Trust Wallet para reclamar
Sus recompensas mineras.

%/ Reglas y requisitos para unirse a

Binance Mining Pool

J% 1: Descargue la billetera

descentralizada exclusiva de Binance:

Trust Wallet [https://trustwallet.com]
< 2

o ¥ 2: Registre su billetera y agregue

USDT-BEP20 a su cartera Trust

% 3: Utilice P2P para comprar no

menos de 1000 USDT en Binance

y envielo a su billetera Trust.

Contacteme de forma privada para

activar la funcién de mineria DeFi.

¥ 4: Envieme un mensaje privado

para solicitar unirme a la lista blanca
del fondo de liquidez DeFi

Te afadié alguien que no esta en tus contactos.

Pablo F. Iglesias

Mi caso personal

En junio del 2024 me empezaron a invitar
a algunos grupos de mineria DeFi en
WhatsApp.

- @PYDotCom - www.pabloyglesias.com
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" Anadir a contactos

{1  Notificaciones

[=]  visibilidad de archivos multimedia

& Cifrado

Mensajes temporales

+44 7506 510294

o P4095%

+44 7425 864456

Mensaje Llamar Video

Notificaciones

[=] Visibilidad de archivos multimedia

& Cifrado

C Mensajes temporales

B03 .Encuentro de Inversores

& BO04 .Foro de Inversion y Desarrollo

>QA095%

e

+44 7940 765225

(1  Notificaciones

[ Visibilidad de archivos multimedia

&  Cifrado

(¢ Mensajes temporales

®.. A23 Mundo del cifrado DEFI

Mi caso personal

En junio del 2024 me empezaron a invitar
a algunos grupos de mineria DeFi en
WhatsApp.

Los grupos tenian cientos de usuarios
(bots), y varios administradores que
cada dia daban recomendaciones de
inversion en cripto.

Pablo F. Iglesias - @PYDotCom - www.pabloyglesias.com



Mi caso personal

En junio del 2024 me empezaron a invitar
a algunos grupos de mineria DeFi en
WhatsApp.

Los grupos tenian cientos de usuarios
(bots), y varios administradores que
cada dia daban recomendaciones de
inversion en cripto.

Yo ya sabia que era un timo... pero por
mas que buscaba, no encontraba donde
estaba el fraude en si.
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2 2 X undo del cifrado
(Donde esta el fraude? SR

b") Tu

1 . g‘ ~ Analista Warren

ﬁ“ ~ Ella
@ +44 7312 065403

 Todo lo que decian era a nivel puramente
informativo (preguntas y respuestas entre
usuarios mas la informacion de los
administradores).

 Los datos de rendimientos podian estar
magquillados, pero no eran claramente falsos. i ooy Mot Bohamiel ER

+44 7377 753395

+44 7429 728716

+44 7476 353304
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<« X AdMundo del cifrado DEFI

LD onde esta el fraude? S hresereaan

fin de semana.

~ Ruan

Profesor Warren, estoy interesado en
las NFT y me gustaria saber como
funcionan.

Un NFT, conocido como token no
fungible, es una unidad de datos en un
libro de contabilidad digital llamado
blockchain que se puede comprar y
revender.

2 Una NFT puede representar un

* material digital Unico que sirve como
autenticacion electrénica o certificado
de propiedad de un bien virtual. Como
no son intercambiables, los NFT pueden
representar archivos digitales como
pinturas, sonidos, videos, elementos
de juegos u otras formas de trabajos
creativos. Si bien los archivos (obras)
en si son infinitamente replicables,
los tokens que los representan son

« En todo momento mantienes la inversion bajo asteables asta sucaden de blogues

. . . subyacen}e.
tu propia wallet*, sin tener que enviar a otra B kil o oo e
grandes inversiones de este afo en

Ca rt e ra NFT, juegos de Metaverse, bienes raices

clebiialan da '

Te afiadio alguien que no estd en tus contactos. Pucde

« No son, ademas, nada pesados con que
entres. Estuve cerca de dos semanas
recibiendo estos mensajes sin presion alguna.
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& Ad4Mundo del cifrado DEFI

‘,D onde esta el fraude? = e

El sistema de ingresos mineros ha
sido enviado. No olvide iniciar sesion
en el grupo Trust Wallet para reclamar
Sus recompensas mineras.

2. ’([ Reglas y requisitos para unirse a
Binance Mining Pool
3% 1: Descargue la billetera

descentralizada exclusiva de Binance:
Trust Wallet [https:/trustwallet.com]

3% 2: Registre su billetera y agreque
3 USDT-BEP20 a su cartera Trust
. 3% 3: Utilice P2P para comprar no

menos de 1000 USDT en Binance
y envielo a su billetera Trust.
Contacteme de forma privada para
activar la funcién de mineria DeFi.

3% 4: Envieme un mensaje privado

para solicitar unirme a la lista blanca
del fondo de liquidez DeFi

* Los pasos a segl'Iiri Como Veremos a Te afiadié alguien que no estd en tus contactos. Pued:
continuacion, podrian ser totalmente legitimos S et
en una estructura de inversion real.
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Los 5 pasos

1. Tener cuenta en Binance.
Uno de los exchanges mas utilizados del mundo.

Ni tan siquiera te pasan ellos el enlace (posible
phishing). Te invitan a buscarlo en Google.

h[ﬂlﬂﬂfs Pablo F. Iglesias - @PYDotCom - www.pabloyglesias.com



Los 5 pasos

1. Tener cuenta en Binance.

Un agregador de carteras también legitimo y
ampliamente utilizado.

Al igual que en el paso anterior, ni tan siquiera te
pasan ellos el descargable (posible malware) o el
enlace (posible phishing). Solo te informan del
proceso de instalacion.

Pablo F. Iglesias - @PYDotCom - www.pabloyglesias.com
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Los 5 pasos |- %
4225 USD

Satoshi Nakamoto

1. Tener cuenta en Binance. 1 v ®

Send flecoive Buy crypto

2. Descargar la app de Trust Wallet.
Bitcoin 01584 BTC

Algo, de nuevo, totalmente legitimo y ampliamente P S oo
utilizado por usuarios que tienen varias carteras '
hot/cold y quieren centralizar su consulta.

Binance Coin 33 BNB

1,345LTC

~ ’ e Litecoln
En el grupo te ensenan paso a paso como hacerlo. oo 4

100 XRP

Pablo F. Iglesias - @PYDotCom - www.pabloyglesias.com
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Los 5 pasos

1. Tener cuenta en Binance.

2. Descargar la app de Trust Wallet.

3. Sincronizar tu cartera de Binance con Trust Wallet.

4. Pasar una cantidad minima a USDT.
De nuevo, algo logico si queremos invertir.

El transpaso lo hariamos a nuestra propia wallet

de Binance, por lo que el dinero sigue siendo
nuestro.

DIaINers

Pablo F. Iglesias - @PYDotCom - www.pabloyglesias.com



Los 5 pasos

. Tener cuenta en Binance.

. Descargar la app de Trust Wallet.

. Sincronizar tu cartera de Binance con Trust Wallet.

. Pasar una cantidad minima a USDT.

Es necesario unirse a la lista de liquidez DeFi
para que nuestro USDT empiece a generar
rendimiento.

&—©®

DeFi

Decentralized Finance

Pablo F. Iglesias - @PYDotCom - www.pabloyglesias.com



Los 5 pasos

. Tener cuenta en Binance.

. Invertir en DeFi

. Descargar la app de Trust Wallet.
. Sincronizar tu cartera de Binance con Trust Wallet.

. Pasar una cantidad minima a USDT.

;Donde esta el fraude?

Pablo F. Iglesias - @PYDotCom - www.pabloyglesias.com



Los 5 pasos

. Tener cuenta en Binance.

. Invertir en DeFi

. Descargar la app de Trust Wallet.
. Sincronizar tu cartera de Binance con Trust Wallet.

. Pasar una cantidad minima a USDT.

;Donde esta el fraude?
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Invertir en DeFi... en este fraude

> Que te van a agregar en una > .. Pero estas enviando tu
lista blanca del fondo de dinero a una cartera diferente.
liquidez...

Pablo F. Iglesias - @PYDotCom - www.pabloyglesias.com



Invertir en DeFi... en este fraude

> Que te van a agregar en una > .. Pero estas enviando tu
lista blanca del fondo de dinero a una cartera diferente.
liquidez...
» Que en todo momento tienes > .. Pero lo Unico que tienes son
el control del dinero.. permisos de LECTURA en
Trust Wallet.

Pablo F. Iglesias - @PYDotCom - www.pabloyglesias.com



Invertir en DeFi... en este fraude

> Que te van a agregar en una > .. Pero estas enviando tu
lista blanca del fondo de dinero a una cartera diferente.
liquidez...
» Que en todo momento tienes > .. Pero lo Unico que tienes son
el control del dinero.. permisos de LECTURA en
Trust Wallet.

» Sigues viendo el dinero, y
como éste crece con el
tiempo, pero ya no tienes
control de la wallet.

Pablo F. Iglesias - @PYDotCom - www.pabloyglesias.com



Hago publica la
Investigacion




Publiqué un episodio del videopodcast de
ﬁ COM® FUNCIONA el FRAUDE de la INVERSION IPTOMS ~» enCLAVE DIGITAL eXPllCandO como
il AL @ Ny . Vermas ta.. Compartir .
s P funciona el fraude, para alertar a todas
: ‘% ‘ las posibles victimas, bajo el titulo

Ver en B3 Youlube ;

Iglesias - @PYDotCom - www.pabloyglesias.com
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Publiqué un episodio del videopodcast de
[ - enCLAVE DIGITAL explicando como

Mermas ta.. Compartir

% funciona el fraude, para alertar a todas
: las posibles victimas, bajo el titulo

El video se viralizo en Youtube,
recibiendo cientos de mensajes de
victimas.

Pablo F. Iglesias - @PYDotCom - www.pabloyglesias.com
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. hace

Hasta el punto de que la propia banda de
cibercrimen ha automatizado la
publicacion de comentarios en el video
para intentar enganar a las victimas que
llegan al contenido.

: s
12 minuto s crece’

e minutos
. hac
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Hasta el punto de que la propia banda de
cibercrimen ha automatizado la
publicacion de comentarios en el video
para intentar enganar a las victimas que
llegan al contenido.

Y un servidor, va bloqueando a todos
estos bots... A mano.

. S
nhace minuto
- ha

1\
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$425.000 robados
a uno de nuestros
clientes




Una de las victimas que nos
contacto era un medico
mexicano al que le habian

robado 425.000 USD.

Victima de fraude C & B

A-CyherSainers %' 8-Fn Curso x B-Presupuestos x
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Soy de Mexico y desdeel 31deJuliodeesta afo 2024 recibl un
mensae de whatsfApp inviandome a invertir USDT en TRUST WALLET
pasando USDT de Binance a la billeteray ganaria un3 altoy caly me
nan robado 425 mil dolares americanos y efactivaments en e chat hay
nwersores dando las gracias por la ayuda que da Maria y el
profesor posue Eaton. Aun estan activos todos los dias enviando
mensaes de supuestos inversores que estan agradecidos . Se podra
recuperar algo?

4 archivos adjuntos+ Analizado por Gmail & & &
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Victima de fraude

A-CyberBrainers «

Soy de Mexico y desde el 31deJuliodeesta afo 2024 recibl un
mensa@e de whatsfpp invitandomea a invertir USDT en TRUST WALLET
pasando USDT de Binance a [a billeleray ganaria un% altoy caly me
nan robado 425 mil dofares americanos y efactivamenta en e chat hay
nwersores dando las gracias por la ayuda que da Maria y el
profesor posuwe Eaton. Aun estan activos todos los dias enviando
mensaes de supuestos inversores que estan agradecidos . Se podra
recuperar algo?

4 archivos adjuntos+ Analizado por Gmail &
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Victima de fraude

A-CyherBrainers x

0 2024 recibl un
I en TRUST WALLET
ra un% alloy caly me
amente en e chat hay
e da Maria y el
 los dias enviando
n agradecidos . Se podra
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Detalles de la transaccion

2,999.3 usor

2
0.7 UsSDT
10000 USDT
Spot Wallet
BNB Smart Chain (BEP20)
Ox4cafe0b8d1185f91306215715591aa7ec2bbb880
ﬁxﬁcafea

0004090 1N 00
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Detalles de la transaccion

9,999.3 usor
0.7 USDT
0.7 usDTt
10000 USDT
usot
9000 Spot Wallet
ot wallet
=k BNB Smart Chain (BEP20)
st Chain ®EF20
BNB SM Ox4cafe0b8d1185191306215715591aa7ec2b6b880
a‘é\?ﬁ(ﬂbf’
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Detalles de la transaccion

0.7 USDT
10000 USDT
Spot Wallet
0.7 USDT
116000 Uspy BNB Smart Chain (BEP20)
118519130621571559 1aa7ec2b6b880
Direccigp SPot Wayie;
BN
Oxécateobgyy g " mert chai (BEP20)
TxID 1130621571559,
€C2bsbggg
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0.7 USDT
0.7 USDT
BBSDUSDT
10000 USDT
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Spot Wallet

pNB Smart Chain (BEPEU}
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ec2bbb880
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Un total de
425.000 USD

robados...
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Todos los
ahorros de
su vida
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El modus operandi

Semejante al explicado
anteriormente.

 /

DraINers

9:27 cPAR95%

€ 1‘ A4Mundo del cifrado DEFI

~ Analista Warren

+44 7312 065403
+44 7377 753395
+44 7429 728716

+44 7476 353304

Espacio y Milonga Bohemia
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Admin. del grupo

Admin. del grupo

Admin. del grupo

Admin. del grupo

Admin. del grupo

Admin. del grupo

9:23 VAR5 %

< ZX.. A4Mundo del cifrado DEFI

*®° solo los administradores pueden enviar me

fin de semana.

~ Ruan

Profesor Warren, estoy interesado en
las NFT y me gustaria saber como
funcionan.

Un NFT, conocido como token no
fungible, es una unidad de datos en un
libro de contabilidad digital llamado
blockchain que se puede comprar y
revender.

Una NFT puede representar un

material digital Unico que sirve como
autenticacion electrénica o certificado
de propiedad de un bien virtual. Como
no son intercambiables, los NFT pueden
representar archivos digitales como
pinturas, sonidos, videos, elementos

de juegos u otras formas de trabajos
creativos. Si bien los archivos (obras)
en si son infinitamente replicables,

los tokens que los representan son
rastreables hasta su cadena de bloques
subyacente.

y proporcionar al comprador prueba

de propiedad. Esto ha provocado las
grandes inversiones de este afio en
NFT, juegos de Metaverse, bienes raices

silebiimban da 4

Te afadid alguien que no esta en tus contactos.

9:22 V4095 %

<<%, A4Mundo del cifrado DEFI

*®° solo los administradores pueden enviar me.

El sistema de ingresos mineros ha
sido enviado. No olvide iniciar sesion
en el grupo Trust Wallet para reclamar
Sus recompensas mineras.

% Reglas y requisitos para unirse a
Binance Mining Pool
g% 1: Descargue la billetera

descentralizada exclusiva de Binance:
Trust Wallet [https://trustwallet.com]

74 2: Registre su billetera y agregue
USDT-BEP20 a su cartera Trust

3% 3: Utilice P2P para comprar no
menos de 1000 USDT en Binance

y envielo a su billetera Trust.
Contacteme de forma privada para
activar la funcion de mineria DeFi.

% 4: Envieme un mensaje privado
para solicitar unirme a la lista blanca
del fondo de liquidez DeFi

Te afiadi6 alguien que no esta en tus contactos.




P et Academia Bybit 804
» Avisos

CRYPTO PAIRINGS
INSTANTLY

BUY BITCOIN
ETHEREUM, BNB
DOGECOIN & MORE

El modus operandi

Semejante al explicado
anteriormente.

e Otro grupo distinto. Para aquellos que atin no han participado
en la granja de liquidez DeFi, pueden seguir
el siguiente proceso:

1: Descargue la billetera descentralizada
designada por la granja de liquidez: Trust
Wallet. https://trustwallet.com/es

2: Después de registrar la billetera, agregue
USDT-BEP20 o USDT-ERC20 a la cartera
Trust.

3: Compre no menos de 1000 USDT en
intercambios como Binance y envielos a su
Trust Wallet, o compre USDT directamente

Pablo F. Iglesias - @PYDotCom - www.pabloyglesias.com



El modus operandi

Semejante al explicado
anteriormente.

e Otro grupo distinto.

 Comunicaciones privadas
para guiar a la victima.

una solicitud y guiandonos tu?

1. A o
204 D. M. v

Ta

Porque el martes ? Eso me dijiste cuando
queria depositar los 150 mil y solo pude

75. Debe de pasar ciertos dias después del ...

Cuando depositas 150.000 USDT,
puedes retirar todos los activos de tu
granja en cualquier momento. Esta es tu
libertad.

Ah ok entonces si yo quiero hoy o
manana retirar activos debo de iniciar
sesion y después? 1380, .
Ahora le quedan 75.000 USDT, que

no se han completado. Hay que tener
paciencia y esperar, una vez aprobada

la solicitud, podras retirar los fondos el
martes. s
Ok Maria. Tu me podrias ayudar el
Martes?

2:34p.m.

Td
Ok Maria. Tu me podrias ayudar el Martes?

OK, una vez que el sistema esté

Pablo F. Iglesias - @PYDotCom - www.pabloyglesias.com
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’ Avisos

[F o St ettt e e e am e s e e e

compuestos? Dado que veo que mi cuenta
agricola recibe un poco mas cada dia que el
dia anterior, ;alguien puede explicar esto?

El modus operandi

+52 662 257 5225

Semejante al exp[icado Admin. de la comunidad
anteriormente. e O [

Tengo una pregunta para todos. ¢Las granjas de
liquidez DeFi en las que participamos se basan

Otro grupo distinto. en intereses compuestos? Dado que veo que m...

Comunicaciones privadas G omANCE W TRUSTWALLET
para guiar a la victima. 5 T contidod e depisto | Se0 ]

1000-29950SDT y 10-29US0T

Tabla de rendimientos e e

120-1990U507

asegurados. e | O

1350-2659USDT

T000-10495US0DT

12000-159995USDT
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10:30 AM

Tu cédigo

(Ejemplo: )

La estrategia alrededor de todos estos timos
es que, por la excusa que sea, la victima acabe
pagando/invirtiendo una pequefa cuantia para
recibir algo mucho mas valioso.

AR

Para continuar ingresa este niumero en el
cajero

Iglesias - @PYDotCom - www.pabloyglesias.com
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Para continuar ingresa este niumero en el

cajero
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Para continuar ingresa este niumero en el
cajero

Mas info:
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Mensaje
(Ejemp Parg. guenos dias empece dando likes en yna pagina de Booking,

a sig por likes © tareas cOMO ellos le \laman,al llegar a cierto pamero de tareas diarios te hacian 1a

z:,,};;” e pmpues‘\:a de invertir un dinero y & devolvian 105 reditos, empeceé con 20 euros Y pien ,me
| » Gt;anga::: hicieron abrir una cuenta,httpsnwww.hdﬂ.\iie y me dieron un numero de invitacién,\uegn me

"7/5/0,,88‘ dieron &l contacto del que serfa mi pro’fesor,e\ gque me a*gudaria en todo y 10 hice,me envio

. una serie de pasos Y si, recupere 10S 10 euros mas l0s réditos,3 euros,luegd seguimos con EY\ES y
N‘E“‘Eaie 30,, y bien también,el problema vino cuando subio la cantidad @ g0, al parecer me equ'woqué an do depﬂs\\e
al hacerla ges’f\én y me lio un polio que No yeas,aque para desccnge\ar la cuenta,que yo no :
tenia que aportar un dinero,apoﬂu ese dineroy me vuelvo @
que Me acabo de gastar mi sueldo

we EY\GD““‘—E entiendo que significa eso,
asi hasta 1500 euros,y yale digo que lo siento,
o 900euros para descnnge\ar,tengn g3 anos Y 6 meseslcémn
arle a mi mujer una sorpresa ‘

a(;a\’aﬂ"\ﬁ\a 0 equivocar, ‘ 8
en eso,pero me siguen pld\&ﬂd
\._\Y'\a seg\lﬂdz yeran me queda poco para iubi\arme,‘g lo unico que queria era d
por navidad ¥ comprarie un coche que me ofrecen por 3000 euros,para gue galga un s targ
pnca,sé\a eso,tienen mi telefono,tienen mi casoy si me quieren {lamar estoy @ su a /’QZZ donde e
disposiciépn,no quiero nada,solo recuperal esos 1500 euros para poder acabar €l mes,y ’;‘for " ;7:/ d,-n%”ac/an Biz,
recuperar a mi mu}er,desde entonces estamos separadns,haﬁe 4 dias de esm.grafs'\as y 2103 like et,?: s’érerzgzéc/a ™ de
pbuenos dias,nNo sé sl me padrén ayudar,pem agradezco que alguien s€ preocupe por éstos /de"syg:nahn
Mas info: pabloyal cas0s.yo trabajo en g| sector del metal,soY un artista maneyandn una llave inglesa y un
martillo,pere sin graduadn gscolar y sii estudios,mls conmc\mianms de informatica 50N :
iza que les he dado ' nimero en el

nu\ns,graciﬁde nuevo po
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‘nio todo bien, pagaban
o

na pagina de BoO
ymero de tareas diarios te hacian |a

Mensaje
(Ejemp Parg. Buenos dias, empece dando likes en u
Ha sig or likes © tareas cOMO ellos le \laman,al llegar a cierto nu
-~ 1
~rnnijesta de invertir un dinero y & devolvian 105 reditos, empeceé con 20 euros Y bien me
| » MEHSajE - httnsnwww.hdo.\iie y me dieron un numero de invitacién,\uegn me
Vi -~ Aang ME a*gudaria en todo y 10 hice,me envio
. un anunci : ome lu@QO SEQUIMOS con Ef\aﬁ Y
nsa) N o en tiktok, d | .
nMe mero indic , de un jue L Y, 13 ﬁepﬂ‘&\\e
. ado y me explij JUEQ0 que supue
olocarles cd xplicaro stament
s coémo: " nque tr e era
. SEQUrDu Bisi ataba de h-ﬁc pPara ganar di
- —asicamente pon er unas tareas Iero, contacte al
erlo cémo product con productos de sh
ﬂ. M
confiable a eso eln,

we e Todo estaba b

» Me deposit

ine
ro ganado. Yo tenia
erir diner
O para es

a  en
1€ hg

aﬁa\'a cuenta donde haci
\_\Y\B ' datarea. Y s Pero tod
pedi - T pues 0 em .
fan mas. Se ¢ reclamé de por peoréd cuando mi t
' erraron queé m I tares [
con el: e pedia m4 decia: .
. - NO pue d mas C“n : saldo insufici
disposicion = - des retirar tu din ero, que si seguf uficiente  “romg . Seum
recuperar @ mi mu}er,desde enLul v~ - €ro st no complet la seguroy me  ° Zsfe@ CZEC/a €
- # s r d S
pbuenos dias,no se 3! me podran ayudar,pem agradezuw u—- as tus tareas. %ygana,m
Mas info: pabloygl casos.yo trabajo en gl sector del metal,soY un artista manejando una llave Ingie-- -
) g
martillo,pere sin graduado Escolary sin estudios,mls conocimientos de informatica son
. 'L
¢ |a paliza que 1€s he dado umero en el

racisde NUevo po
Pablo F. Iglesi
. Igle
glesias - @PYDotCom - www.pabloygl
: oyglesias.com
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Mensaje

Me captaron a través de Facebook para darle visibilidad a los productos del corte ingles y
Gancho inicial cobrar comisiones dandole “me gusta” a los productos gue ellos me mandaban a través de
enlaces, ellos lo llamaban tareas, dichas tareas al principio me la pagaban a 6€, luego a 10€
y comenzo a salir una tarea donde tenia que hacer un depdsito de 10€ en una plataforma y
ellos me enviaban el enlace y me decian lo que tenia que hacer, lo hacia y me generaba unos
intereses, luego llegod una tarea donde invertia 20€ y otra vez lo mismo me ingresaron 36€,
al dia siguiente en el chat grupal salian mas tareas en este caso de hacer depdsito de 50€,

Pablo F. Iglesias - @PYDotCom - www.pabloyglesias.com



Excusa para
seguir
invirtiendo

(pese ayano
haber
recuperado la
inversion inicial)

e m mm — g e —m g e s mrmm— o — g n s e s s

150€ que me pedian, los ingrese y me salio otra tarea donde tenia que depositar 390€ para
finalizar y recuperar el dinero, lo pedi prestado porque ya no disponia de tanto dinero, me lo
prestaron y al hacer los pasos que me indicaban "supuestamente " habia cometido un fallo

Rttt rmemm— e m mm o eem mpm — s mmem mm n e e = h o — g — = —

al hacer |la operacion y para corregirla tenia que hacer la segunda opcion de la tercera tarea
que consistia en ingresar 1.360<€ y tuve gue coger dinero de los ahorros que mi marido tenia
para reformar el bafo, lo hice estando ya desquiciada por todo lo que estaba haciendo y
angustiada por acabar con todo eso y volver a mi normalidad que hice lo que me dijeron y

Pablo F. Iglesias - @PYDotCom - www.pabloyglesias.com



Excusa para
seguir
invirtiendo
(pese ayano
haber
recuperado la
inversion inicial)
Excusa para
alargar el
fraude

R i e e T . ——

R e — g —p—— e m mm — g e —m g e s mrmm— o — g n s e s s

150€ que me pedian, los ingrese y me salio otra tarea donde tenia que depositar 390€ para
finalizar y recuperar el dinero, lo pedi prestado porque ya no disponia de tanto dinero, me lo
prestaron y al hacer los pasos que me indicaban "supuestamente " habia cometido un fallo

al hacer |la operacion y para corregirla tenia que hacer la segunda opcion de la tercera tarea
que consistia en ingresar 1.360<€ y tuve gue coger dinero de los ahorros que mi marido tenia
para reformar el bafo, lo hice estando ya desquiciada por todo lo que estaba haciendo y
angustiada por acabar con todo eso y volver a mi normalidad que hice lo que me dijeron y
supuestamente vivi a equivocarme en hacer la operacion, ya ahi me pedian hacer otro
depdsito de 3680€ para recuperar todo el dinero y las ganancias y les dije gue ya no queria
ni un duro de las ganancias que lo que queria era que me devolvieran el dinero que encima
no era mio, me ofrecieron la opcion de que uno de los empresarios pusiera una cantidad y yo
la otra para desbloquear el dinero invertido y ya fue el colmo porgue me decian que antes de

devolverme mi dinero tenia que pagar al empresario lo anticipado y le dije que eso era

Pablo F. Iglesias - @PYDotCom - www.pabloyglesias.com



Ejemplo de
supuesta
plataforma de
inversion con
NFTs
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Ejemplo de supuesta plataforma de
inversion en cripto

La dltima URL usada por los
cibercriminales, bitefm.com, ya da error
de SSL.

Previamente habian usado bitsblock.vip y

bitsweb3.vip

Emula ser una plataforma real
(usurpacion de identidad de una
plataforma legitima)

5G 100%

Connect Wallet

| WalletConnect

@ Rabby Wallet

82 CarteraBrave
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https://bitefm.com/

™ Academia Bybit 804 i S
3 BYT Avisos ’

e e

[ e

compuestos? Dado que veo que mi cuenta
agricola recibe un poco mas cada dia que el
dia anterior, ;alguien puede explicar esto?

* Rentabilidades fijas e irreales: “Me prometieron
un 10% DIARIO”
+52 662 257 5225

Admin. de la comunidad

59789

~ Panchillo +52 33 4265 2752

Tengo una pregunta para todos. ¢Las granjas de
liquidez DeFi en las que participamos se basan
en intereses compuestos? Dado que veo que m...

&' BINANCE
Declarocion de ingresos y go

ncias de DeFl Liquidity
tasa de int
’ it i
Cantidod del deposito erés diaria ingreso diario

1000-2995USDT 1.00 10-29USD7T

3000-5999USDT 1.50 45-890US07

6000-9999VU507 2.00 120-1990U507 BY BIT/-.:‘ \-_..
saave s

10000-29999USDT 3.00 300-899%US0DT

30000-59999USDT 4.50 1350-2659USDT

§0000~99999USDT 3600-5999USDT ‘5) ﬁ*
100000-149995USDT 7000-10495USDT s

v

150000-1999995US0T 12000-15995USDT

200000USDT+ - 18000USDT+
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compuestos? Dado que veo que mi cuenta
agricola recibe un poco mas cada dia que el
dia anterior, ;alguien puede explicar esto?

* Rentabilidades fijas e irreales: “Me prometieron

un 10% DIARIO”
+52 662 257 5225

. w Admin. de la comunidad
* Opacidad en el modelo: “Una vez dentro, me

enteré de que tenia que invertir mas para subir al ~ Panchillo +52 33 4265 2752
siguiente nivel y poder acceder a mejores Tengo una pregunta para todos. ;Las granjas de

liquidez DeFi en las que participamos se basan

condiciones” :
en intereses compuestos? Dado que veo que m...

&' BINANCE
Declarocion de ingresos y go

ncias de DeFl Liquidity
tasa de int
’ it i
Cantidod del deposito erés diaria ingreso diario

1000-2995USDT 1.00 10-29US0T

3000-5999USDT 1.50 45-890US07

6000-9999VU507 2.00 120-1990U507 BY BIT/-.:‘ \-_..
saave s

10000-29999USDT 3.00 300-899%US0DT

30000-59999USDT 4.50 1350-2659USDT

§0000~99999USDT 3600-5999USDT ‘5) ﬁ*
100000-149995USDT 7000-10495USDT s

v

150000-1999995US0T 12000-15995USDT

200000USDT+ - 18000USDT+
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Academia Bybit 804 : .
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compuestos? Dado que veo que mi cuenta
agricola recibe un poco mas cada dia que el
dia anterior, ;alguien puede explicar esto?

* Rentabilidades fijas e irreales: “Me prometieron

un 10% DIARIO”
+52 662 257 5225

. " Admin. de la comunidad
* Opacidad en el modelo: “Una vez dentro, me

enteré de que tenia que invertir mas para subir al ~ Panchillo +52 33 4265 2752
siguiente nivel y poder acceder a mejores Tengo una pregunta para todos. ;Las granjas de
condiciones” liquidez DeFi en las que participamos se basan

en intereses compuestos? Dado que veo que m...

* Payouts que solo salen si entra mas gente: 3 BINANCE
“Tenia que traer a cinco personas mds al mes T
para mantener el grado dentro de la plataforma” 1000.29990S0T__

3000-5999USDT 1.50 45-890U507

6000-9999VU50T 2.00 120-1990U507 BYBIT/..:' &y
EE L L

10000~29999USDT 3.00 300-899USOT

30000-59999USDT {50% | 1350-2699USDTY :

60000~93999USDT E) “;}: }
100000-149995U507 « s

150000-1999995US0T 12000-15995USDT

200000USDT+ - 18000USDT+
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compuestos? Dado que veo que mi cuenta
agricola recibe un poco mas cada dia que el
dia anterior, ;alguien puede explicar esto?

* Rentabilidades fijas e irreales: “Me prometieron

un 10% DIARIO”
+52 662 257 5225

. " Admin. de la comunidad
* Opacidad en el modelo: “Una vez dentro, me

enteré de que tenia que invertir mas para subir al ~ Panchillo +52 33 4265 2752
siguiente nivel y poder acceder a mejores Tengo una pregunta para todos. ;Las granjas de
condiciones” liquidez DeFi en las que participamos se basan

en intereses compuestos? Dado que veo que m...

* Payouts que solo salen si entra mas gente: 3 BINANCE
“Tenia que traer a cinco personas mds al mes T
para mantener el grado dentro de la plataforma” 1000.29990S0T__
3000-5995USDT 1.50 45-890U507
6000-9999VU507 ] 2.00 120-1990Us507 BYBIT/..:' &
* Empresa en paraisos fiscales o sin datos reales 10000-29999us0T | | 300 | 300-svsusor ——
30000-59999USDT .50 1350-2659USDT .
de contacto 60000~99999USDT E) ﬁ}
100000-149395U50D7 v &

150000-1999995US0T 12000-15995USDT

200000USDT+ - 18000USDT+
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2.- Estafas relacionales

Variante: El principe nigeriano

;Como funciona?

Alguien llega a ti con la excusa que sea, y te
ofrece una suma indecente de dinero a cambio
de que le ayudes (te quiere ceder su herencia,
tiene un método de inversion muy lucrativo...).

Mas info: pabloyglesias.com/como-funciona-fraude-jeque-arabe
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* Un servidor busca piso en Madrid, y da con
una oferta de inmueble increible.
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Hola Qllendo, Rachuios

g Capt. Kristen Griest capt. kristangrlest248@amail.com 3 través de 126. 3o

Hola querdo

Variante;

Mi nombre es Cap! Kristen Griest. desde Connecticut Estados Unides de America Sov |

recorrido en el campo base miltar de gst: b : Ae gu
mutua con ustad, Voy a presentarme mej 1suc

Una persona muy atractiva del sexo opuesto te

encuentra por mail o redes sociales, y T

empezais una relacion a distancia. Para Capt. Kristen Griest

conoceros en persona, tendréis que ayudarle a

venir al pais... Y pagar todos los costes. g Fovlor tokesias cconmace ppabloyqidl 30

Hola quenda, encantada
Mi nombre es Pablo, desde Espania, ast

Yo no tener estudios como tuya, y astar buscando & alguien con quien mantener tik
mundo me encanta, pero nunca probe porque tengo areja cansada,

Me gusta conocerte mas. Sina es dura.
En espera de asa fotografia.

Siempre tuya.

Mas info: pabloyglesias.com/analisis-phishing-kristen-griest
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: Ver mas ta..  Compartir

Variante;

 Empresario latinoamericano conoce a una
mujer por redes sociales.

Ver en [ Youlube

Mas info:
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:-%’ Ver mas ta..  Compartir

Va I'i ante: @HWCTIMA expllg COMO LE ESTAFARON: "Perdi $2

DIGITAL @la

 Empresario latinoamericano conoce a una
mujer por redes sociales.

(>.

« Mantienen una relacion a distancia durante
seis meses.

Ver en [ Youlube

Mas info:
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. Compartir

. e
Va rian te @"VICTIMA expln COMO LE ESTAFARON: "Perdi $ 2 en TII\fO %ﬁ A

DIGIII\[ @la

 Empresario latinoamericano conoce a una
mujer por redes sociales.

« Mantienen una relacion a distancia durante
seis meses.

« Viendo la vida que llevaba, la victima le Veren @8 Youlibe
pregunta a qué se dedica, y ella le explica
que es trader y que, si quiere, pueden
invertir juntos.

Mas info:
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3’ Ver mas ta..  Compartir

Va I'i ante: @HWCTIMA explig COMO LE ESTAFARON: "Perdi $26a0

DIGiiAl @»L

 Empresario latinoamericano conoce a una
mujer por redes sociales.

« Mantienen una relacion a distancia durante
seis meses.

« Viendo la vida que llevaba, la victima le Veren @8 Youlibe
pregunta a qué se dedica, y ella le explica
que es trader y que, si quiere, pueden
invertir juntos.

« INVESTIGACION: $26k perdidos y relacion
con oligarcas rusos.

Mas info:
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2.- Estafas relacionales

Variante: La novia rusa (a la inversa)

Victima espafiola cree
gue Brad Pitt esta
enamorada deella, y le
pide dinero para venirse
a vivir a su lado

;Como funciona?

Una persona muy atractiva del sexo opuesto te
encuentra por mail o redes sociales, y
empezais una relacion a distancia. Para
conoceros en persona, tendréis que ayudarle a
venir al pais... Y pagar todos los costes.

CARLINO OB VERUAU TE AMg
Y PRomETO PAGARTE Toto
BIEN CARINO TOOAVIA TE AMo

Mas info: pabloyglesias.com/estafa-robo-170000-euros-brad-pitt
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Variante;

* Mujer casada y con hijos se pone en
contacto con nosotros porque cree estar
siendo victima de un fraude.

e
Ay

Joseph Akoni - 1s

Product Manager at LinRedIn
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Variante;

* Mujer casada y con hijos se pone en
contacto con nosotros porque cree estar
siendo victima de un fraude.

« Conocio a “Joseph” por LinkedIn y
mantuvieron una relacion, profesional y
personal (inversion), a distancia.

™
L\(O

Joseph Akoni - 1s

Product Manager at LinRedIn
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Variante;

* Mujer casada y con hijos se pone en
contacto con nosotros porque cree estar
siendo victima de un fraude.

« Conocio a “Joseph” por LinkedIn y
mantuvieron una relacion, profesional y
personal (inversion), a distancia.

™
L\(O

Joseph Akoni - 1s

« Ademas de robarle el dinero, ahora le Product Manager at Link&dIn

estaba extorsionando con no divulgar fotos
de tinte sexual de ella a sus familiares y
companeros de trabajo.
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Variante;

* Mujer casada y con hijos se pone en
contacto con nosotros porque cree estar
siendo victima de un fraude

( ‘._'
\
—=rcvacion, profesional y - 4

personal (inversion)| a distancia.
Joseph Akoni - 1s

Product Manager at LinRedIn

« Ademas de robarle el dinero, ahora le
estaba extorsionando con no divulgar fotos
de tinte sexual de ella a sus familiares y
companeros de trabajo.
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3.- El circo cripto

Variantes: Pump & Dumps, rug pulls y CIA

;Como funciona?

Inflan artificialmente un activo con marketing
agresivo para vender caro y dejar a todos
atrapados arriba.

'l COM® el FBI recuperé $25M obtenidos ILICITAMENTE mediante la cr...
calTAL . Ver més ta..  Compartir

ESUN

QueN LA CRIPTOMONEDA

~_ DELFBIAL
DESCUBIERTO

Ver en [ Youlube
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3.- El circo cripto

Variantes: Pump & Dumps, rug pulls y CIA

;Como funciona?

Inflan artificialmente un activo con marketing
agresivo para vender caro y dejar a todos
atrapados arriba.

A veces, son los propios creadores del (0 000 e i recupers $25M obtenidos LICTAVENTE mediantelacr.. @ A
token o proyecto los que estan detras del

fraude. ES ““ r
QUEY LA CRIPTOMONEDA
"~ DELFBIAL
DESCUBIERTO

Ver en [ Youlube
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3.- El circo cripto

Variantes: Pump & Dumps, rug pulls y CIA

;Como funciona?

Inflan artificialmente un activo con marketing

agresivo para vender caro y dejar a todos

atrapados arriba.
Qi
_ “\a\m«a :
* A veces, son los propios creadores del g\ (0M el FBI recuperd $25M obtenidos ILICITAVENTE mediantefa cr..

’ ’ TAL. Vermas ta.. Compartir
token o proyecto los que estan detras del
fraude.

« Otras veces, se valen de errores (bugs), el “-“E“ I'A CRIPTOMUNEDA
desconocimiento de la victima, o debilidades DEI_ FBI AI_
del contrato, para aprovecharse de aren @I |
proyectos de terceros. DESBUBIERTU

Ver en [ Youlube
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&‘TELOMO el FBI recuper6 $25M obtenidos ILICITAMENTE mediante la cr... © »
d .

Ver mas ta..  Compartir

3.- El circo cripto

Variantes: Pump & Dump I-A CRIPTUMUNEDA ;
4 . ’
;Como funciona? DEI_ FBI AI_ &
Wash Trading (manipulacion del mercado): DESCUBIERTU
ejecutar transacciones ficticias para dar la
ilusion de que un activo esta siendo altamente

demandado... de manera que su precio en el
mercado se infla artificialmente.

Ver en 23 Youlube

Mas info: pabloyglesias.com/operacion-token-mirrors-wash-trading-cripto
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« ELFBI creo el token NextFundAl para pillar a
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Variantes:

Rug Pull (tiron de alfombra): Los creadores, o un
grupo de ciberdelincuentes que pueden o no
estar relacionados de forma directa con sus
creadores, acaban desapareciendo con todo o
buena parte del dinero de los inversores.
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 Insiders (tienen informacion confidencial).
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grupo de ciberdelincuentes que pueden o no
estar relacionados de forma directa con sus
creadores, acaban desapareciendo con todo o
buena parte del dinero de los inversores.

Solo ganan:

 Insiders (tienen informacion confidencial).
« Creadores (el lanzamiento depende de ellos).
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Variantes:

Rug Pull (tiron de alfombra): Los creadores, o un
grupo de ciberdelincuentes que pueden o no
estar relacionados de forma directa con sus
creadores, acaban desapareciendo con todo o
buena parte del dinero de los inversores.

Solo ganan:

 Insiders (tienen informacion confidencial).
« Creadores (el lanzamiento depende de ellos).

« Snhippers (tienen un sistema automatizado de
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vas a tener que pagar los taxes de la
plataforma.

Mas info:
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Q&."E' FRAUDE CR‘%{O de la FRASE SEMILLA: Cémo funcjona y por qué e..."
v Y af st

DIGITAL &L

Variantes:

ES UN FRAUDETS -
PRSSRNSISIN (U NO TE TIHEN .Y

cartera asegurando que necesita ayuda o
haciendo ver que se ha confundido.
. Ver en (3 Youlube
« El fraude esta en que para sacar ese dinero,
vas a tener que pagar los taxes de la
plataforma.

« Taxes que jamas vas a poder pagar (carteras
multisign, bots automatizados que reenvian el
token de la transferencia automaticamente...).

Mas info:
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Variantes:

"Alguien” pu
cartera asel
haciendo ve

 El fraude

@IFI FRAUDE CR}%‘;O de la FRASE SEMILLA: Cémo funcjona y por qué e... v @ o

1)oia ) Vermasta ~Compartic
DIGITAL &L _
' ‘wv"a
-\‘ ‘I ‘ &
ot

i\

Comentario destacado

c

ChariesV

iMuchas gracias por tu esfuerzo! Necesito un
consejo: Mi billetera OKX contiene USDT y tengo la
frase de recuperacion. (alarm fetch churn bridge
exercise tape speak race clerk couch crater letter).
¢ Como debo proceder para transferirlos a Binance?

5 = = Q

Mas info:
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Variantes:

Hackean a un influencer conocido, y desde il b4

sus perfiles, se hacen pasar por un famoso ASI HACKEAN ﬁﬂs Y UTllBEBs ‘

para recomendar un token “trucha”.
A
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Variantes:

Hackean a un influencer conocido, y desde
sus perfiles, se hacen pasar por un famoso
para recomendar un token “trucha”.

* El ciberataque inicial se realiza mediante
una propuesta con un documento adjunto
que tiene malware (robo de sesion).

Mas info: pablo
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Variantes:

Hackean a un influencer conocido, y desde
sus perfiles, se hacen pasar por un famoso
para recomendar un token “trucha”.

* El ciberataque inicial se realiza mediante
una propuesta con un documento adjunto
que tiene malware (robo de sesion).

« Cambian su perfil (Youtube) y meten un
falso directo de Elon Musk hablando de
cripto.
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Variantes:

Hackean a un influencer conocido, y desde
sus perfiles, se hacen pasar por un famoso
para recomendar un token “trucha”.

* El ciberataque inicial se realiza mediante
una propuesta con un documento adjunto
que tiene malware (robo de sesion).

« Cambian su perfil (Youtube) y meten un
falso directo de Elon Musk hablando de
cripto.

 Engancha con otros fraudes rug pull.
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Variantes:

Otra propuesta publicitaria de
parte (supuestamente) de
Duolingo

Etiquetas
A-Cosas de Hackers
A-CyberBrainers
A-EdicionesPY
A-EliminamosContenido
A-PabloYglesias
B-En Curso
B-Facturas
B-Pendientes
B-Presupuestos
B-Stakeholders
C-Patrocinadores
C-Seguimiento

Mas

To make our collaboration
as efficient as possible,
let's clarify a few key points:

We are happy to discuss cooperation and confident that it will help you deliver high-
quality content while introducing your audience to Duolingo’s innovative products.

Publishing Schedule

When are your upcoming videos planned, and would it be possible to place an
advertisement in one of them?

Additional content

If there are no available slots next week, could we discuss the possibility of adding
an extra video? It is important for us to launch the presentation of the new product on
time. We would appreciate your response and look forward to a long-term and
successful partnership!

Compensation Details

Compensation: $5,000 (50% upon signing, 50% after the video is published)

As soon as we receive confirmation of your signature, we'll send the initial $2,500.
Once the video is live and you send us the link, you'll receive the final $2,500
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@"\lo CAIGAS en; egte timo: El FRAUDE del FALSO SMS de BINANCE © ad

Vermasta.. Compartir
DIGITAL L

* Te llega un SMS o email de una plataforma

(broker, banco, Exchange..) alertandote de '\
un problema de seguridad e invitandote a
llamar a un numero o visitar la web

0 te llaman directamente haciéndose pasar uUIEN TE ENVIA
por esta plataforma. ESE SM

Ver en (E3Youlube

A preess, OIS 10 AA
'1\,)"" iNgo = 5. 44

You've successfully connected your
Binance key to an external wallet. If

you did not do this, contact us on
+34930302483

18:44

Mas info:
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@"\lo CAIGAS en; E§te timo: El FRAUDE del FALSO SMS de BINANCE © ad

Vermasta.. Compartir
DIGITAL L

* Te llega un SMS o email de una plataforma

(broker, banco, Exchange..) alertandote de [\
un problema de seguridad e invitandote a
llamar a un numero o visitar la web

0 te llaman directamente haciéndose pasar uUIEN TE ENVIA
por esta plataforma. ESE SM

1 T L 3 YouTub
Te guian para que hagas algo que no deberias:

Mas info:
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@"\lo CAIGAS en; E§te timo: El FRAUDE del FALSO SMS de BINANCE © ad

DIGITAL L

Vermasta.. Compartir

* Te llega un SMS o email de una plataforma

(broker, banco, Exchange..) alertandote de [\
un problema de seguridad e invitandote a

llamar a un numero o visitar la web

0 te llaman directamente haciéndose pasar uUIEN TE ENVIA
por esta plataforma. ESE SM

Ver en (E3Youlube

Te guian para que hagas algo que no deberias:

* Pierdes el control de tu cuenta.
 Pierdes el dinero que tenias alli.

Mas info:
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@".a SEGUNDA Eﬁ]’AFA cuando los cibercriminales se disfgazan de HA... 0 A

Ver mas tas™ Compartit,,
DIGITAL &L

HACKERS Y %
ABOGADOS™
FALSOS

Ver en [ Youlube

* Un supuesto “hacker”,
* Un supuesto bufete de abogados,
* 0 una supuesta empresa de ciberseguridad,

Se pone en contacto contigo para recuperar el
dinero robado de un fraude anterior.

-

Mas info: pabloyglesias.com/la-segunda-estafa-hackers-y-abogados-fraude-robo
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&k."l_a SEGUNDA Eﬁ"[AFA cuando los cibercriminales se di zan de HA... G ‘A

Ver mas tas: Compghik\_
DIGITAL &L

HACKERS Y %
ABOGADOS™
FALSOS

Ver en [ Youlube

* Un supuesto “hacker”,
* Un supuesto bufete de abogados,
* 0 una supuesta empresa de ciberseguridad,

Se pone en contacto contigo para recuperar el
dinero robado de un fraude anterior.

Son las mismas bandas de cibercriminales,
buscando seguir sacando dinero de las
victimas.

e g

Mas info: pabloyglesias.com/la-segunda-estafa-hackers-y-abogados-fraude-robo
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@"La SEGUNDA %‘[AFA: cuando los cibercriminales se disfgazan de HA... Y ad
v |\

L 8 Ver mas tas: Co‘mngﬁF\_
DIGITAL &L
* Un supuesto “hacker”,
* Un supuesto bufete de abogados, ' A
« 0 una supuesta empresa de ciberseguridad, HAEKERS Y
ABOGADOS™ "

Ver en [ Youlube

Se pone en contacto contigo para recuperar el
dinero robado de un fraude anterior.

Son las mismas bandas de cibercriminales,
buscando seguir sacando dinero de las
victimas.

Se hacen pasar por organismos oficiales,
envian documentacion supuestamente oficial...

Mas info: pabloyglesias.com/la-segunda-estafa-hackers-y-abogados-fraude-robo
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o »

Vermas tas” Compartit,

Re: uando los cibercriminales se disfgazan de HA...

De: Glaria Elena Jimenez (gloria.elena jimenez@tradecontrol.agency)

Para:gmail.com

Fecha; lunes, 27 de enero de 2025, 17:44 WET

Mi dia de trabjo se a terminado

Mafiana por la mafiana le llamara lo mas pronto posible para terminar con la transferencia y retirar su dinero de
coinbase wallet

CQue tenga buena tarde

El lun, 27 ene 2025 a las 18:53, Gloria Elena Jimenez (<gloria.elena.jimenez@iradecontrol. agency=>) escribid:

Buenas tardes, Jose

He recibido una solicitud de la entidad ESMA. Quiere comunicarse con usted para explicarle personalmente
la situacion de su ca.

Termino de trabajar en unos minutos. Cuando estaria disponible para hablar, para que pueda informar a
ESMA?

Mas info: pabloyglesias.com/la-segunda-estafa-hackers-y-abogados-fraude-robo
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5.- La segunda estafa

16:14 W 4G mm 16:14 o 4G Em)
Re: @ 2 @ . uando los cibercriminales se dis nde HA... o ~
{® Pricets Evelyn L B« {© Pricets Evelyn L B Ver mas tas™ Compartits,
) . Estoes lo g yo veo Nombre completo: CONGKE YI

De: Glaria Elena limen

Como me garantizas q si pago 150 Banco: Santander
Para: gmail.cﬂr vais a poder sacarle el dinero sin

que se entere ???? Enterarse de va Cuenta: ES87 0049 2196 0526

Fecha: lunes 27 de enero a enterar tarde o temprano Q 9498 1581

Cuanto tardais ? Y cuanto tardo yo
en tenerlo en mi cuenta ??

Se transfiero todo o por

partes ?7?7?

Tengo que pagar los gastos de la
transferencia para que te llegue al
momento ??

Mi dia de trabjo se a termi

Mafiana por la mafiana le T cuslquiereror anterior v estoy O 1a puedo hacer normal y como - HYRTTNeRuI
. totalmente comprometido a hacer somos diferente banco te llegara
coinbase wallet las cosas bien. Realmente valoro mas tarde ?
Clue tEI‘igEI buena tarde su negocio y estoy ansioso por
demostrar mi valia. Por favor, envias a la cuenta que te di
dame una ultima oportunidad para & ; e o
" mostrarte lo que puedo hacer. 1, aqui no es nada diterente ni RO
El lun, 27 ene 2025 a la: By e s o e @ <oniguaes. y=) escribio:
brindarle el servicio excepcional
Buenas tardes. Jose que se merece. jAvancemos P
’ Q juntos! © e dustiataro
He recibido una solicit Por favor necesito que confies en (L saaroemsarcs rsonalmente
la situacion de su ca. mi. y déjame ayudarte con esto. Te
lo aseguro y te lo garantizo. e
. . Recuperaras tu dinero. Prometo i)
Termino de trabajar =l que se reembolsara en su cuenta. formar a
ESMA? Una vez que lo estemos. capaz de Q) ;
actuar a pedido u teléfono, ™\ Contactan nVA
tiene un seguim, * s de este v P
M  Artnbndar v ranihird e dinars
O Q@ ¢ nr ® b OO R ¢ nr ® b

: pabloyglesias.com/la-segunda-estafa-hackers-y-abogados-fraude-robo
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Recomendaciones
practicas de
seguridad




Coinbase Wallet
» Verificar siempre URL,
Cel"tificados y dominio (nada De: Support Supportl(support@coinsbasewallet.exchange)

de “banc0-santander.com”). picss [ o
Fecha: jueves, 23 de enero de 2025, 09:06 WET

PDF confirmando el envio con la comision del costo de envio suplicada por la

Pablo F. Iglesias - @PYDotCom - www.pabloyglesias.com



ez % 56 i €D

Pablo F. Iglesias

| SUSCTIp

» Verificar siempre URL, 2 2 ” o
ce rtrﬁcados y dom"“o (nada Unire ACtver Comerts RepoFtar
d e “ b a n CO - Sa n ta n d e r'CO m”) " GARANTIZAMOS LAS MEJORES ESTRATEGIAS
. . COMERCIALES EN EL NEGOCIO 9 & COMERCIA
> Nunca invertir desde enlaces /) INTELIGENTEMENTE Y GANA

MASIVAMENTE, INVIERTE & AHORA Y MIRA TU

rECibidOS por WhatsApp/DM' DINERO CRECER COMO UN ARBOL # %

GARANTIZADO. LA INVERSION ES LA UNICA

Siempre buscar por tu Cuenta CLAVE / PARA LA LIBERTAD FINANCIERA
el dominio de la entidad.

t.me/PabloYglesias_VIP

-rales 1215 (hace Ominutes) ¢ @& €

para CyberBrainers =

La estafa fue en dos grupos de whatsapp, en los que un "profesor” con nombre de personajes reconocidos, informaba sobre el estado de |la bolsa de EEUU y Esparia y recomendaba la compra
acciones diariamente, ellos brindaron las plataformas de trading de UBS uno y de BBVAA el otro por medio del cual uno podia en tiempo real,, comprar y vender dichas acciones con ganancias
de hasta 20% . Para eso uno transferia fondos a cuentas de terceros en ltalia, Francia y Reino Unido y (Espafia un par de veces). Solo el ultimo pago de acciones por $51k se hizo por medio de
BITBASE. En resume el dinero fue entregado en Euros mediante transferencias bancarias Zepa, en su mayoria, con un total de €320k. El primer grupo desaparecid al yo tratar de retirar los
fondos, y el segundo solicitaba el pago de impuestos y comisiones para retirarlos. También desaparecit blogueando mi acceso. Eran grupos de mas de 100 personas.

Pablo F. Iglesias - @PYDotCom - www.pabloyglesias.com



» Verificar siempre URL,
certificados y dominio (nada
de “banc0-santander.com”).

» Nunca invertir desde enlaces
recibidos por WhatsApp/DM,
siempre buscar por tu cuenta
el dominio de la entidad.

> Autenticacion de doble factor
en correo, bancos y brokers.

Mas info:

Iniclo » Blog » Privacidad » El segundo factor de autenticacién o 2FA es el
unico sistema seguro

EL SEGUNDO FACTOR DE
AUTENTICACION O 2FA ES EL
UNICO SISTEMA SEGURO

No voy a descubrir la polvora en este articulo, pero
es algo que lleva rondandome la cabeza todo este
tiempo.

Hasta el punto gue ultimamente ha cobrado mas

Pablo F. Iglesias - @PYDotCom - www.pabloyglesias.com
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@")os herramfe?tigj GRHBS para PROTEGER tu EMAILY t\%TAR:JET... : © ~»

: ermasta... Compartir

> Verificar siempre URL, IGIT%L@‘J 4 AW/
certificados y dominio (nada = T @
de “banc0-santander.com”).
» Nunca invertir desde enlaces
recibidos por WhatsApp/DM, =
siempre buscar por tu cuenta EXPUNGAS\
el dominio de la entidad.
> Autenticacion de doble factor o -
en correo, bancos y brokers. , mf‘
» Separar correo “sucio” "
(registros, pruebas) del
correo “limpio” (banco, broker,
identidad).

Mas info:
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» Buscar nombre del proyecto +
‘estafa’, 'scam’, “CNMV/’,
“opiniones”.
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» Buscar nombre del proyecto + > Limitar exposicion: No
“estafa’, “scam’ “CNMV”, mezclar dinero del dia a dia
“opiniones”. con “apuestas” especulativas.

Pablo F. Iglesias - @PYDotCom - www.pabloyglesias.com



» Buscar nombre del proyecto + > Limitar exposicion: No
“estafa’, “scam’ “CNMV”, mezclar dinero del dia a dia
“opiniones”. con “apuestas” especulativas.

> Leer al menos una fuente
critica y una a favor.
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» Buscar nombre del proyecto + > Limitar exposicion: No

“estafa’, “scam’ “CNMV”, mezclar dinero del dia a dia

“opiniones”. con “apuestas” especulativas.
» Leer al menos una fuente » Utilizar entidades reguladas y

critica y una a favor. con seguro de deposito

cuando aplique.
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» Buscar nombre del proyecto + > Limitar exposicion: No

“estafa’, “scam’ “CNMV”, mezclar dinero del dia a dia

“opiniones”. con “apuestas” especulativas.
» Leer al menos una fuente » Utilizar entidades reguladas y

critica y una a favor. con seguro de deposito

> No invertir en algo que no cuando aplique.

entiendas (formate).
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» Buscar nombre del proyecto +
‘estafa’, 'scam’, “CNMV/’,
“opiniones”.

> Leer al menos una fuente
critica y una a favor.

» No invertir en algo que no
entiendas (formate).

> Limitar exposicion: No

mezclar dinero del dia a dia
con “apuestas” especulativas.

Utilizar entidades reguladas y
con seguro de deposito
cuando aplique.

Revisar periodicamente
movimientos y permisos de
apps conectadas a cuentas.
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Buscar nombre del proyecto +
‘estafa’, 'scam’, “CNMV/’,
“opiniones”.

Leer al menos una fuente
critica y una a favor.

No invertir en algo que no
entiendas (formate).

Regla de enfriamiento: Si la
decision parece urgente, la
pospongo 24-48 horas; si la
oferta desaparece, no era
para mi.

> Limitar exposicion: No

mezclar dinero del dia a dia
con “apuestas” especulativas.

Utilizar entidades reguladas y
con seguro de deposito
cuando aplique.

Revisar periodicamente
movimientos y permisos de
apps conectadas a cuentas.
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En médico mexicano al que

le habian robado 425.000
USD.

Victima de fraude C & B

A-CyherSainers %' 8-Fn Curso x B-Presupuestos x

Dara coMacto -

o buen aa M1 nonore s [

Soy de Mexico y desdeel 31deJuliodeesta afo 2024 recibl un
mensae de whatsfApp inviandome a invertir USDT en TRUST WALLET
pasando USDT de Binance a la billeteray ganaria un3 altoy caly me
nan robado 425 mil dolares americanos y efactivaments en e chat hay
nwersores dando las gracias por la ayuda que da Maria y el
profesor posue Eaton. Aun estan activos todos los dias enviando
mensaes de supuestos inversores que estan agradecidos . Se podra
recuperar algo?

4 archivos adjuntos+ Analizado por Gmail & & &
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> No entendia lo suficiente de
cripto y de DeFi.

En médico mexicano al que

le habian robado 425.000

USD.
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> No entendia lo suficiente de
cripto y de DeFi.

> No busco informacion previa
sobre la plataforma.

En médico mexicano al que

le habian robado 425.000

USD.
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> No entendia lo suficiente de
cripto y de DeFi.

> No busco informacion previa
sobre la plataforma.

En médico mexicano al que

le habian robado 4295.000 > Confio en lo que le flegian en
USD un grupo de mensajeria/red
' social.
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> No entendia lo suficiente de
cripto y de DeFi.

> No busco informacion previa
sobre la plataforma.

En médico mexicano al que

le habian robado 4295.000 > Confio en lo que le flegian en
USD un grupo de mensajeria/red
' social.

» El sentimiento de urgenciay
el FOMO le hizo invertir todos
sus ahorros en muy poco
tiempo.

Pablo F. Iglesias - @PYDotCom - www.pabloyglesias.com



Pablo F. Iglesias - @PYDotCom - www.pabloyglesias.com



Exchange

MEXC
MEXC
MEXC
MEXC
MEXC
Binance
Binance
Binance
Binance
Binance
KuCoin
KuCoin
Bybit
Bybit
Bybit
Bybit

Bybit

Wallet
0x9b64203878F24eB0OCDF55c8c6fA7D08Ba0cF77ES
0x75e89d5979E4f6Fba9F97c104c2FOAFB3F1dcB88
0x2e8F79aD740de90dC5F5A9F0DBDY661a60725e64
0x4982085C9e2F89F2eCbB8131Eca71aFADB96e89CE
0x3CC936b795A188F0e246cBB2D74CE5Bd190aeCF18
OxacD03D601e5bB1B275Bb94076fFA6EDID753435A
0x9f8c163cBA728e99993ABe7495F06c0A3Cc8ACBDLY
0xB38e8c17e38363aF6EbdCb3dAE12e0243582891D
0xe7804c37c13166fFOb37F5aEOBBO7A3aEbb6e245
0x3304E22DDaa22bCdC5fCa2269b418046aE7b566A
OxF3F094484eC6901FfC9681bCbB808SBY6bAFdOb8as
Ox03EBFA590CAdci15A38e86158E9b3D06FF3399Ba
0xf89d7b9cB64f589bbF53a82105107622B35EaA40
0x4230C402c08cB66DCI3820649A115e54661FCe2D
0x3D5202A0564De9B05eCd07C955BcCAS64585ea03
0xBaeD383EDEOe5d9d72430661f3285DAa77E9439F

OxF5F3436A05B5CEd2490DAEO7B86EBSBbD02782aA

Estas pueden exigir el KYC
de las wallets asociadas,
iIdentificando a la persona
que esta por detras, y
procediendo a su deteccion.
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SNy
z,—“ +44 7927 504906
true

'ry: "Uniteq Kingdom?
”02"

“mobile”

"+44 7927 504904"
707927 504906”

> Recopila todas las evidencias - T a5 ogp0:

gion "United Kinngm"

(transacciones, pantallazos de oo
conversaciones, emails,
carteras..). sl e

user: anonymous [143.102.236.225]
balance: 47 units

log in | account info eI STINSBET

domain or IP addressl‘ Isupportd co.uk | |

To obtain Whois data redacted because of the GDPR or privacy services,
try ICANN's RDRS. [more information]

Address lookup
lookup failed amlsupportdepartment.co.uk

Could not find an IP address for this domain name.

Domain Whois record

Queried whois.

c.uk with "amlsupportdepartment.co.uk”...

Domain name:
amlsupportdepartment.co.uk

match the registrant's name and address against a 3rd party data scurce on 10-May-2024

Registrar:
Name.cem ILC t/a Na
URL: https://www.na

Inc. [Tag = NEME-COM]

dates:
gistered o
Expiry dat
Last updated: 10-Jul-2025

Registraticn status:
Registersd until expiry date.

Hame servers:

WHOIS lockup made at )26
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: : : -0,00596254 BTC -0, 1
> Recopila todas las evidencias 0,04294214 BTC

(transacciones, pantallazos de
conversaciones, emails,
carteras..).

> Alerta al banco (por valorar si
todavia se puede bloquear
alguna transaccion).

BTC

f02
b0 ‘ cf3
T —— 8¢

0,00597754 BTC

0,04295714 BTC
0,000015 BTC

0,000015 BTC
Billetera spot

Billetera spot
2025-12-02 18:17:34

2025-12-15 16:49:06
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<% cyberbroiners o

. o Asesoramiento
> Recopila todas las evidencias .
(transacciones, pantallazos de experto a victimas de
conversaciones, emails, fraude

carteras..).

> Alerta al banco (por valorar si
todavia se puede bloquear
alguna transaccion).

> Ponte en contacto con un
abogado o una empresa de
asesoramiento antifraude (real).

¢Has sido victima de un fraude online y no
sabes qué hacer? En CyberBrainers te
ofrecemos un servicio especializado en
asesoramiento a victimas de fraudes para
ayudarte a recuperar lo perdido y proteger tus
finanzas futuras. Sabemos lo devastador que
puede ser caer en manos de cibercriminales, y
estamos aqui para brindarte el apoyo que

necesitas en cada paso del proceso.
Mas info:
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Como verificar un
negocio legitimo

> Ponte TU en contacto con
ellos (y no al reveés).

You've successfully connected your
Binance key to an external wallet. If
you did not do this, contact us on
+34930302483

1IR°AA
10.99
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> Ponte TU en contacto con
ellos (y no al reves).

» Revisa el dominio del
correo desde donde te
escriben (para confirmar
que es el oficial).

Coinbase Wallet

De: Support Suppnrl (support@coinsbasewallet.exchange) I

Para: -gmail.cnm

Fecha: jueves, 23 de enero de 2025, 09:06 WET

<% cyberbralners

Recomendaciones practicas

Y si ya has sido victima..

Asesoramiento
experto a victimas de

Pablo F. Iglesias

Pablo F. Iglesias - @PYDotCom - www.pabloyglesias.com




¢ Es CyberBrainers una empresa legitima?

Si, CyberBrainers es una empresa legitima. I

c : . f .
u g m Se trata de una consultora espanola registrada legalmente desde 2020, especializada en
n e g o ‘ I o e g It I m o ciberseguridad, reputacion online y presencia digital. einforma

Registro Legal

CyberBrainers Solutions SL tien@ CIF BO2896421 y f§sta inscrita en el Registro Mercantil de

Madrid con domicilio en Calle Hermosilla 48, Madrid. Su actividad principal es consultoria

informatica (CNAE 6202), incluyendo servicios de ciberseguridad, y no presenta incidencias en

> Po n te TU e n CO nt a Ct o CO n registros de morosos como RAIl. Capital social de 3.000 € y administrador Unico Pablo F.
ellos (y no al reves).

Iglesias. eintorma

cyberbrainers X &

Modo IA Todo Imagenes Videos Noticias Videos cortos Libros Mas ~ Herramientas ~

> Revisa el dominio del -

o} CyberBrainers - - Cl.de 4
.

correo desde donde te e e o0

CyberBrainers - Consuitoria Presencia Digital y Reputacion ...

escriben (para confirmar v\ e
[ [] g ! : . ; 3 “’ ‘ 3

q u e e s e |' Ofl C I a l) . Los hackers que hacen ... ¢ ¥ ver exteror

Somos una empresa especializada en la gestion ...

Recomendaciones practicas
Contacto Y si ya has sido victima..

Somos una empresa especializada en la gestion ... > Recopila todas las evidencias Asesorafmgnto
(transacciones, pantallazos de experto a victimas de

» Verifica que la empresa es

X > Alerta al banco (por valorar si
Todo lo que debes saber en materia de seguridad de la ... todavia se puede bloquear

real con una bisqueda en ——

Servicios de Reputacién Online abogado o una empresa de

asesoramiento antifraude (real).
' ; l c h t G I , I Estas sufriendo una crisis reputacional? en CyberBrainers ...

Asesoramiento a victimas de ...
Nuestro equipo de expertos en ciberseguridad y analisis ... Pablo F. Iglesias - @PYDotCom - www.pabloyglesias.com

Pablo F. Iglesias - @PYDotCom - www.pabloyglesias.com



POLICIA ¢
NACIONAL

> Recopila todas las evidencias
(transacciones, pantallazos de
conversaciones, emails,
carteras..).

> Alerta al banco (por valorar si
todavia se puede bloquear
alguna transaccion).

> Ponte en contacto con un
abogado o una empresa de
asesoramiento antifraude (real).

> Interponer denuncia a las
autoridades (Policia Nacional,
Guardia Civil,...).

Pablo F. Iglesias - @PYDotCom - www.pabloyglesias.com



;Quién soy?

Pablo E Iglesias

* He montado varias startups.
« También he trabajado para otros (Telefonica I+D, BBVA..).

« Escribo a diario sobre Nuevas Tecnologias, Negocios Digitales y Seguridad en
PabloYglesias.com.

« Autor de “Historias Conectadas”, “25+1 Relatos Distopicos” y la coleccion de fantasia
epica “Memorias de Arganon”.

« Fundador de la consultora de Reputacion Online y cripto analisis CyberBrainers.
« Co-fundador del servicio de eliminado y desindexacion online EliminamosContenido.
* Fundador del sello editorial Ediciones PY.

« Aprendiendo a ser padre (el emprendimiento mas jodido :D).

~

/
Y @pypotCom

(]
IN pabloyglesias

@ contacto@cyberbrainers.com
o



https://twitter.com/pydotcom
http://www.linkedin.com/in/pabloyglesias
mailto:contacto@pabloyglesias.com

MUCHAS GRACIAS

pablo@cyberbrainers.com

® Pabloyglesias

E ® @PYDotCom

© 697 722 901

Descarga
EBOOK GRATIS

Con un caso de estudio y una serie de tips que
puedes implementar YA en tu negocio

¥/

COmMo prea

o As TORNADO (:A&N‘n‘m .m
LAS TECNICAS QUEROMPIO INTERNET
EXPLICADAS


http://www.linkedin.com/in/pabloyglesias
https://twitter.com/pydotcom

Yalueschool
Fraudes de Inversion en
2026: Como identificarlos

y protegernos
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